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复旦大学信息办针对新生
开展了一次钓鱼邮件安全演练，
从2021年9月30日开始，复旦大
学的新同学们陆续收到了一封
主题为“账户活动异常”的钓鱼
邮件，邮件表明如果不点击链接
确认和更新邮箱账户，则会被永
久停用。

虽然这封邮件迷惑性很高，
但从发件人还是能看出端倪，发
件人并非复旦官方域名（fudan.
edu.cn）；并且点击链接跳转到的
邮箱登录界面和网址也与学校
的云邮箱有所不同。

此次演练共面向新生发送
模拟钓鱼邮件16000余封，其中
7858 名（47.5%）新生阅读了邮
件，4290 名（25.9%）新生点击了
可疑链接，3045名（18.4%）新生
在登录页面试图输入用户名和
密码（输入密码时会被拦截并强
制跳转到提示页面）。

钓鱼邮件是指黑客伪装成
同事、合作伙伴、朋友、家人等用
户信任的人，通过发送电子邮件
的方式，诱使用户回复邮件、点
击嵌入邮件正文的恶意链接或
者打开邮件附件以植入木马或
间谍程序，进而窃取用户敏感数

据、个人银行账户和密码等信
息，或者在设备上执行恶意代码
实施进一步的网络攻击活动。

与此同时，近期钓鱼邮件攻
击手段不断翻新，会频繁出现以
政府、学校、单位、领导等真实名
字以及教学科研等真实事务进
行诱骗的情况，具有很强的迷惑
性和危害性。

“此次，在点击钓鱼链接的
4290名新生中，有71%提交了账
户和密码信息，可见钓鱼网站诱
导性有多强！通常来说，如果真
实中招，后果很严重，因为只要有
一个人中招，电脑被病毒感染，自
己生病不说，还会在内部传染其
他电脑，一传十，十传百……”复
旦大学信息办王新老师介绍道。

当然，此次演练中，还是有
部分同学火眼金睛识别出了钓
鱼邮件，并积极向信息办做了反
馈和举报，体现出良好的网络安
全意识。

王新提醒同学们，一定要擦
亮眼睛，认真确认网址。希望大
家在复旦学习的时间里，进一步
增强自身网络安全防护能力，筑
牢校园网络安全第一道防线，共
同维护校园网络安全。

青年报见习记者 刘秦春

本报讯 脏兮兮的废旧轮胎
只能扔掉或吃灰？奉贤区西渡
街道的学生们用画笔和颜料改
变了它们的命运，让它们摇身一
变成为社区里的美好风景，此
外，学生们还给社区里的长木椅
穿上了花衣裳，七彩的地标满是
孩子们的奇思妙想，他们用自己
的童心童趣扮靓了社区，也让自

己的“生活圈”大变样。当大人
们从一米的高度看世界，回归童
年视角，或许会发现许多曾经被
忽略的创想。

旧轮胎穿上了“花衣裳”
废旧轮胎如何处理？难道

只能扔掉或者堆在墙角吃灰？
奉贤区西渡街道的少年们给出
了不一样的答案。

西渡学校四年级（3）班晨曦
小队的学生们在家委会主任尚
月娥的带领下，把原本堆在角落
里落满了灰尘的废旧轮胎一个
接着一个地滚进了社区里。“同
学们，我们怎么样把这些轮胎利
用起来，让我们的社区变得更美
丽呢？”老师和同学们围在一起
讨论改造和美化轮胎的方案，最
终他们确定了“礼貌用语墙、三
个和尚挑水故事角、毛毛虫分类
运垃圾和欢乐拍照角”这四个设
计主题。

一只憨态可掬的黄色斑马低
头说了声“对不起”，一旁的粉色

小猪开朗地回应道“没关系”，蓝
色大象有礼貌地说着“您好”，小
白兔挥舞着双手说“谢谢”……礼
貌用语和得体的礼仪在日常交往
中尤为重要，于是学生们亲手用
图文并茂的形式把礼貌用语绘在
墙上，提醒社区居民多使用礼貌
用语，共建和谐社区。

远远望去，废旧轮胎变成了
黄色、绿色、蓝色、红色……五颜
六色的轮胎整齐地摆放在草地
上，其中那只黄色的轮胎最抢眼，
因为它扑闪着一双大眼睛，还挥
舞着两只小爪子。学生们把废旧
轮胎涂上垃圾分类桶的颜色，提
醒居民做好垃圾分类，共创绿色
生活。

从一米的高度看世界
社区是孩子的“生活圈”里

最重要的一个阵地，那么儿童友
好社区应该怎么打造？孩子们
最需要什么？为倾听学生们的
心声，西渡街道举办了“一米看
世界”微画展，号召居民从一米

的高度看世界，从孩子的视角审
视社区建设，打造孩子们心目中
的“儿童友好生活圈”。

“我们想有更多的选择和机
会学习课堂之外的知识，丰富课
余生活同时也拓展知识的广度
和深度”。“双减”政策实施后，学
生的课余时间明显增多，西渡小
学五年级（3）班中队学生许云博
希望学校和社区多组织红色文
化、劳动、文体、科普、阅读、兴趣

小组及社团等素质扩展活动，丰
富课余生活，营造良好“生活
圈”，减少学习上的压力。

待问中学学生汪佳欣想要
的“生活圈”是可以让同学们感
悟生活的，能从中发现生活中的

“小确幸”并有一定的教育意义，
能让自己更加理解父母、团结同
学，能学习和弘扬中国的传统文
化，有利于学生“德智体美劳”全
面发展。

大学生的安全警惕性始终在线？
上海这两所高校开出了安全必修课！

西渡学生“生活圈”大变样从一米高度看世界

总以为大学生在各方面素养的加持下，不是那么容易被骗倒的群体。但在复旦大学新生网络安全第一课中却显示，
安全之弦不可有丝毫松懈，也永远不要低估钓鱼网站的诱导性和伪装性！

与此同时，上海师范大学开设了沪上首个“安全教育网络课”，并将成为每位本科生的必修课。 青年报记者 刘昕璐

近年来，电信网络诈骗也逐
渐成为高校治安和刑事案件的
主要案发类型，诈骗分子将目标
投向思想单纯、社会经验不足的
大学生，利用一些学生的虚荣心、
贪便宜、单纯等心理特点实施各
种诈骗伎俩，对师生财产安全和
身心健康造成影响，亦在一定程
度影响了校园的安全稳定。

上海师范大学与上海市公
安局文化保卫分局，联合制作并
最新开设系列安全教育网络课
程，这将成为上师大每位本科生

一堂特别的必修课而受用终生。
记者了解到，课程将从电信

网络诈骗简介、刷单购物类诈骗、
冒充身份类诈骗、交友投资类诈
骗、网络诈骗、新型诈骗类案例及
防范、校园安全、珍爱生命远离毒
品等八个方面进行全面讲解。通
过学习，帮助同学们增强安全防
范意识，提高各方面自我预防、自
我保护等能力，构筑起共同反电
信网络诈骗和校园安全的防线。

至于授课形式，这门课，将
通过零学分在线必修课的形式，

让安全教育突破时间与空间的
限制，实现学校反诈宣传全覆盖。

当下，2021年国家网络安全
宣传周正在全国范围内统一展
开，为了让网络安全走进校园，
营造健康向上的校园网络文化
氛围，切实提升师生网络安全意
识和技能，共同当好国家信息安
全的守护者，沪上不少高校还以
校园日活动的形式，通过网络安
全知识展和互动小游戏，亲身体
验网络安全场景，为同学们厚植
防范意识、提升防护技能。

复旦大学

钓鱼邮件安全演练结果要警醒！

上海师范大学

打造全市高校首个“安全教育网络必修课”

提醒同学安全之弦不可有丝毫松懈。 本版均为受访者供图


