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网络安全技术专家：
人工智能陷忧患旋涡

本报讯 见习记者 钟雷 人工智
能并非看起来那么美？网络安全已
步入“大安全时代”？在近日举行的
网络安全技术高峰论坛上，网络安全
领域的大咖们围绕网络安全的发展
态势各抒己见，上述议题也在论坛上
一一亮相。会上有专家指出，希望实
现安全技术与信息技术的“联姻”，实
现跨领域的协同智能，为应对“大安
全时代”做好准备。

在论坛上，针对目前大热的“人
工智能”领域，参会专家表达了自己
的担忧。中国科学院院士何积丰指
出，人工智能发展迅速，但同时也面
临“内忧外患”，无人机的黑飞、无人
驾驶汽车的事故、黑客、恐怖组织利
用人工智能发起的攻击也成为这项
技术发展的桎梏。

“人工智能技术既是盾又是矛，
既可以建设行业体系，又可以做网络
攻击。”谈到无处不在的人工智能，何
积丰坦言，如今在智能制造、智能医
疗、智慧城市，智能农业等建设里面
都能看到智能技术的身影。

但是在利用人工智能加强信息
通信技术、做出智能决策的同时，一
些隐患也逐渐暴露了出来，何积丰
将其总结为“内忧”加“外患”。“内忧
包括‘无人机黑飞带来空间管理困
难，无人驾驶汽车控制软件失误带
来灾难性事故等，外患则表现为智
能技术可能作为恐怖袭击的武器，
也给黑客更多发起进攻的机会。”此
外，他还指出，虚拟现实、增强现实、
4D打印等沉浸式体验，在给人们带
来便利的同时，也面临着泄露身份
和位置隐私、视觉恐怖主义、僵尸网
络病毒、非法权限获取等安全问题，
而这些问题现在并没有引起人们的
充分关注。

在发言的最后，何积丰表示，希
望安全技术跟信息技术之间能形成

“联姻”关系，让“泛在智能”与网络信
息安全结对，实现跨越领域的协同智
能，支持交付式的群体智能及分布式
的边缘智能。

“想攻击变电站，过去需要派出
空军投掷石墨炸弹，现在只需要网络
战就可以实现；今年全球爆发勒索病
毒，展现了网络武器影响社会秩序的
威力。”论坛上，360集团董事长兼首
席执行官周鸿祎历数近年发生的全
球性网络攻击事件后指出，网络安全
已进入“大安全时代”。

“10年前人们仅仅是依靠获取信
息，但今天你买东西、打车、订餐都离不
开互联网，一旦互联网基本服务收到攻
击，整个社会秩序都会受到巨大影响。”
周鸿祎强调，一切皆可编程，万物均要
互联，物理世界和网络空间已充分打
通，如今任何对网络空间的攻击都可以
转化为物理损害甚至危及人生安全。

“听我们做安全的人天天唠叨，老
百姓觉得我们是‘狼来了’，但实际上
我们从过去的案例得出的结论是，互
联网已成为社会的基础设施。”周鸿祎
指出，如今的网络安全已经涵盖了国
家安全、社会安全、人身安全等方方面
面，不应当仅从局部考虑。网络安全
已不再是简单查杀病毒的问题，在“大
安全时代”，从军事行动到打击犯罪都
要创新策略，做好预防和应对。

超八成“后千禧一代”
曾遇网络不良信息

活动现场，由上海社科院互联网
研究中心编写的《2017年中国未成年
人上网保护研究报告》正式发布。报
告显示，“后千禧一代”中的青少年
（12 岁-19 岁）的互联网普及率为
92.7%，远高于全球和我国的互联网普
及率。互联网成为“后千禧一代”生
活和学习的基础环境，听音乐、玩游
戏、聊天及查资料学习是其上网时的
主要活动。

在青少年大范围“触网”的同时，
《报告》中也列举了当前青少年上网
存在的风险。其中，85.7%的受访者

表示在上网时遇到过不良信息；五分
之一的受访者每日上网时间超过了
1.5小时这一青少年健康上网时间标
准；仍有18.9%的受访者在线下与网
友见面；另有27%的受访者表示，曾
在网络私聊中收到过辱骂自己的信
息。此外隐私暴露、过度消费等风险
也威胁着青少年的身心健康。

计划将网络安全学习
融入课程

作为揭牌的青少年网络安全教
育示范基地之一，上海交通大学近一
年来持续开展了网络安全知识进课
堂相关讲座，由交大专家为中学生开
展防攻击、系统保护、个人数据安全、

防欺诈等基础知识的讲座。
上海交通大学党委宣传部部长

胡昊表示，网络空间治理是一项极其
重要、固本清源的工程，需要深耕细
作，久久为功。上海交大将依托网络
安全与文化教育示范基地，把网络安
全和网络文化教育融入师生日常生
活。学校将组织专家为中小学生开
设个人数据安全、防网络欺诈等基础
知识讲座，组织网络安全知识进课堂
系列活动。

据上海市教委介绍，接下来计划
将“青少年网络安全”的学习融入到
部分学校的课程设计中，形成常态化
的教学计划和规划，更好地提升网络
安全的学习效果。

青年报见习记者 钟雷

本报讯 互联网时代，每当出现
热点事件，总能见到“谣言与辟谣齐
飞”的场景，提升网民网络素养已被
提上日程。在昨日举行的“提升网
民网络素养，共建清朗网络空间”主
题论坛上，来自企业、院校的专家共
话网络素养。专家指出，平台应引
导用户培养理性讨论的能力，但同
时用户也应自觉抵制低俗信息，斩
断此类信息创作者的利益链。

微博将招募“朝阳群众”
媒体和政务账号成辟谣主力军

今年上半年，微博每日活跃用

户已达1.6亿，16-25岁的用户占比
近60%。作为青年人聚集的社交平
台，新浪微博总编辑、副总裁曹增辉
在论坛现场强调，平台的整体环境需
要平台运营方和用户共同完善，而网
民理性讨论的能力并非自然而然形
成，需要通过平台方制定规则来引
导。

“微博在创立的时候就提出了
社区公约，明确了用户权利、用户行
为规范及社区管理的机制，并建立
了公开透明的违规举报。”曹增辉透
露，2017年9月，全站用户发微博必
须以完成实名认证为前提。而对于
极少数违反平台规则的恶意用户，
则应当建立“恶意用户库”进行管
理。

据了解，今年以来，新浪微博已
处理线上线下举报信息29万余条。
对此，曹增辉透露，今年微博计划选
拔招募1000名社区监督员，通过下
放一定的管理权限及采取适当的激
励机制，培养一批微博上的“朝阳群
众”，进一步完善微博管理。

不久前，上海警方通报了多例通
过微博传播谣言的案例，微博再次被
推到风口浪尖，有网友戏称，微博恐

将成为“谣言”的温床。曹增辉则表
示，如今微博平台上，媒体和政府账
号成为辟谣主力军，接下来微博会把
辟谣机制逐步下放给微博上的媒体
和政务账号，让更多有能力的人参与
辟谣工作。而一旦发生热点事件，如
有疑似当事人开通的微博账号，运营
方也会立即与当事人确认核实，避免
出现“蹭热点”的情况。

智能化算法确立用户核心地位
用户可通过价值判断反作用平台

尽管平台责任不容忽视，但网
络空间的最大主体仍是用户。论坛
现场，清华大学传播学院常务副院
长陈昌凤指出，想要创造清朗的网
络环境，少不了用户对低俗信息的
抵制。

陈昌凤指出，在智能化算法的辅
助下，以今日头条为例的一系列网络

平台通过组合用户特征、环境特征，
产生达百亿级别的特征值，再对用户
需求进行判断，智能推荐匹配与用户

“对口”的资讯。“如果我点开了低俗
信息，他就默认我喜欢这些信息，激
励推送这些信息，激励创作者创作信
息。假如大家都不去点击，平台没有
热情推送，创作者没有热情创作，这
些信息就没有了。”

陈昌凤认为，网民应积极承担
起社会责任。“无论生产者、平台还
是利益相关方，都是以用户为中
心。谈网络素养，尤其要强调用户
的主体地位。”她强调，网络平台是
工具，并非祸根，真正决定价值观的
是用户。“智能化时代，工具理性提
高了效率，但价值理性是由用户决
定的，应通过用户的价值判断反作
用于平台、生产者，从而共建清澈网
络空间。”

企业、高校专家聚焦网民网络素养

平台引导+用户自觉方能“清网”

网络净土需要平台和用户双向维护。 青年报记者 常鑫 摄

社科院调查显示超八成“后千禧一代”曾遇网络不良信息

更多青少年网络安全课入学校
中国的网民数量达6.68亿，青少年网民数量占据近三分之一，

作为网络的原住民，青少年“触网”年龄低龄化趋势明显，面临的网
络安全威胁也与日俱增。昨日第四届国家网络安全宣传周“校园主
题日”活动在上海交通大学举行，《2017年中国未成年人上网保护研
究报告》正式发布，在调查青少年上网习惯的同时，也反映出网络世
界暴露出的一些安全隐患。 青年报见习记者 钟雷


