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青年报见习记者 钟雷

本报讯 2016年7月，上海市反
电信网络诈骗中心（简称“市反诈中
心”）正式运行，中心深度整合警社资
源，建立了金融、通信、第三方支付机
构、互联网企业等联合入驻，实现打
击防范一体化运作。记者昨日从警
方获悉，运行一年多以来，中心已累
计冻结金额折合人民币9700万元；
成功劝阻潜在被害人12.57万余人
次，破案数环比增幅达73.6%。

“邵警官，我是冤枉的，我没有参
加洗钱。”隔着纱门，一位70岁的老太
太正对着电话不断重复这句话。而纱
门外，闵行分局马桥所的民警判定老
人接到了诈骗电话，立即出示证件表
明身份，劝说老人挂断电话马上开门。

6月26日15时42分许，马桥所接
到上海市反电信网络诈骗中心来电称
富国路39弄30号某室住户一直在接听
疑似诈骗电话，随即派遣民警上门劝
阻。听到有民警上门，电话那头的诈骗
分子告诉老人绝对不能给假警察开
门。深陷骗局的老人听从了电话的指
令，拒绝开门并与民警陷入僵持。2分
钟后她关闭房门，前往阳台处接电话。

民警没有放弃，随即通知物业公
司找小区内锁匠，准备破门进入。小
区保安队长闻讯到场，告知老太太系
独居老人，其因工作关系对老人比较
熟悉。民警让保安队长对屋内进行
喊话，老太太从猫眼内看到了熟悉的
保安，终于愿意开门。此时，老太太
虽已挂断了电话，但已抄好对方银行

卡号，准备在PAD上进行转账操作。
民警与保安立即进屋对其进行阻止
和解释。老太太惶恐难安，为了安抚
她，民警当面通知了老太太家属，并
将其带回所内进一步进行沟通稳定
情绪。其子女从徐汇区赶至派出所
内将老人带回，连连感谢民警给予的
提醒和帮助。

市反诈中心正式运行一年来，类
似的劝阻案例不胜枚举。2016年3
月，上海公安牵头建立“上海市反电信
网络诈骗中心”，并于当年7月正式投
入运行。一年来，在上海市打击治理
电信网络新型违法犯罪工作联席会议
所有成员单位的共同努力下，市反诈
中心实现并不断强化公安、通信、金融
等领域资源高度整合，落实对电信网
络诈骗开展事前预警拦截、事中发现
劝阻、事后封堵侦查等各项工作措施。

根据警方公布的数据显示，中心运
行一年来共冻结涉案银行账户932个，
冻结金额折合人民币9700万元；成功
劝阻潜在被害人12.57万余人次，关停
涉案电话14323个，封堵涉案有害链
接950个。全市电信网络诈骗案件环
比前一年度（2015-2016）下降37.8%；
接报案件案值9.28亿元，环比前一年
度下降35.6%；破案5570起，环比前一
年度上升73.6%；抓获犯罪嫌疑人1657
名，环比前一年度上升19.8%。实现了

“案件接报数、人民群众经济损失数明
显下降，破案数、抓获犯罪嫌疑人数明
显上升”的“两降两升”。

凡是陌生网站要登记银行卡信
息的，都是诈骗。

上海市反诈中心运行一年成效显著

冻结9700万元 劝阻12万余人次
一、冒充领导让你帮忙送红包
骗子冒充领导，谎称要给客户送

礼，要你帮忙准备红包，然后又以送

红包不方便为由，让你改为银行转

账，实为向骗子进行转账。

二、冒充公检法说你涉案
骗子假冒公检法工作人员，谎称

被害人涉案，被通缉，使被害人紧

张。为了证明清白，被害人根据骗子

要求将银行内的资金转到所谓的“安

全账户”进行审查。

三、车险理赔
骗子通过非法途径掌握了被害

人因机动车发生交通事故正在办理

理赔的信息，同时抓住了被害人为了

尽快拿到理赔款的心理，诱骗被害人

去 ATM 机上进行所谓的“虚拟操

作”，实为转账。

四、银行卡积分兑换现金
骗子利用伪基站发出冒充银行

客服号码的诈骗短信。以兑换奖励

引诱被害人点击含有木马病毒的钓

鱼网站。骗取被害人在网站填写姓

名、地址、身份证号、银行卡号等。

五、网购退款
骗子冒充电商“客服”告知被害

人由于系统错误，订单无法完成，需

要退款。并发来一个所谓退款网页

链接、二维码等，要求被害人将银行

卡账号、密码、验证码输入进行所谓

的退款操作。其实这是一个钓鱼网

站，一旦你进行了操作，等同于将重

要信息全部告诉给了骗子。

六、冒充亲人、朋友求助
骗子盗取被害人朋友微信，谎称

换手机号，要你保存新号码，谎称急

需用钱，要你帮忙借钱或转账、汇款。

七、冒充子女忽悠家长交补课费
骗子盗取被害人孩子的 QQ 或

微信，冒名顶替谎称手机坏了，只能

用 QQ 或微信聊天。谎称学校要培

训，急需要费用，向被害人的所有家

人、朋友发出诈骗信息。

八、网购刷单
骗子往往隐身于淘宝、赶集网、

58同城、智联招聘等购物、生活类网

站，主动联系想要找兼职工作的学生

和刚踏上社会的年轻人，让其加

QQ、微信群，以高额报酬诱骗其先

刷单，先付款。起初骗子会给你小额

回报诱骗你继续刷单，但当你支付一

笔巨额消费时，立刻卷款消失。

九、谎称孩子被绑架
骗子通过拨打被害人手机，用事

先预设好的模糊的孩子凄惨哭声，并

带有“我被绑架了”的话语，来迷惑被

害人。一旦被害人相信，就会利用其

急于想救出孩子的心理向其索要赎

金。收款后，便“人间蒸发”。

十、信用卡逾期还款，已被冻结
骗子假冒银行工作人员，谎称被

害人的信用卡逾期没有还款将被冻

结。为了避免账户冻结，被害人根据

骗子要求将银行卡、密码、验证码、有

效期等重要信息告诉骗子，骗子则利

用得到的信息进行网上消费。

（一）“三不一要”
不轻信：不要轻信来历不明的

电话和手机短信。

不透露：无论什么情况都不要

向对方透露自己及家人的信息。

不转账：绝不向陌生人汇款、转账。

（二）“六个一律”

只要一谈到银行卡，一律挂断电话。

只要一谈到中奖了，一律挂断

电话。

只要一谈到公检法税务或领导

干部要求汇款的，一律挂断电话。

所有短信，让点击链接的，一

律删掉。

微信不认识的人发来的链接，

一律不点。

一提到“安全账户”的一律是诈骗。

（三）“八个凡是”
凡是自称公检法要求汇款的，

都是诈骗。

凡是叫你汇款到“安全账户”

的，都是诈骗。

凡是通知中奖、领奖要你先交

钱的，都是诈骗。

凡是通知“家属”出事要先汇

款的，都是诈骗。

凡是在电话中索要银行卡信

息及验证码的，都是诈骗。

凡是让你开通网银接受“资金

审查”的，都是诈骗。

凡是自称领导要求打款的，都

是诈骗。
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