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互 联 网 上 12 日 起 出 现 针 对

Windows 操 作 系 统 的 勒 索 软 件

（Wannacry）攻击案例。目前，包括高

校、能源等重要信息系统在内的多类

用户受到攻击，已对我国互联网络构

成较为严重的安全威胁。就此，上海

市互联网信息办公室表示，该勒索软

件利用已披露的Windows SMB服务

漏洞（对应微软漏洞公告：MS17-

010）攻击手段，对计算机中的文档、

图片等实施高强度加密，并向用户勒

索赎金。市网信办已于13日下午向

本市各关键信息基础设施单位发出

预警，各单位一旦发现感染，要及时

报告相关情况，并开展应急处置。

上海市网信办建议广大互联网

用户升级Windows操作系统，目前微

软公司已发布相关补丁程序MS17-

010，可通过微软公司正规渠道进行

升级。同时，安装并及时更新杀毒软

件，不要轻易打开来源不明的电子邮

件，及时关闭计算机、网络设备上的

445端口，以及切实做好内网的安全

管理，关闭非必需端口，及时升级，严

格做好内外网隔离，定期在不同的存

储介质上备份计算机上的重要文件，

切勿轻信网上所谓的有偿解密方法、

渠道，小心网络诈骗分子利用这次事

件招摇撞骗。

青年报记者 刘昕璐

青年报资深记者 郭颖

本报讯 虽然已经有不少企业遭
到“WannaCry”勒索病毒的攻击，但是
个人用户基本无碍。青年报记者昨
天从上海市网络与信息安全应急管
理事务中心获悉，目前他们还无法统
计上海究竟有多少企业“中招”。因
为出于种种原因，企业一般都不会上
报中毒情况。

“黑客不针对个人用户，他们会
根据域名进行匹配，查询、挑选、攻击
他们认为‘有价值’的对象。”上海市
网络与信息安全应急管理事务中心
应急管理部李惠琳告诉青年报记者，
对于中招企业来说，即便交了赎金，
对方也不会解锁，其目的就是为了

“要钱”。李惠琳介绍说，以前黑客一
般采用发送邮件的方式“放毒”，很多人
收到病毒邮件后，不明就里地打开附
件，结果一打开就被“锁定”。“一旦中
招，没有解决的办法，唯一的办法就是
重装系统。”李惠琳说，最好的办法就
是在系统没有受到影响时“打补丁”。

到目前为止，已经中病毒的电脑
暂时还没有办法解锁文件。青年报
记者昨天在信息安全企业进行采访
时，得到了相同的回答。但是，业内
仍然给到大家希望：大文件加密方法
有希望破解出来。

“WannaCry1.0 版本是可以被控
制的，但是现在病毒疑似出现了2.0
变种，我们公司的技术团队正在分析
以确认是否真有其事。现在看来，变

种病毒拥有的特点是无法通过之前
的域名阻止。”上海谋乐网络科技有
限公司首席安全顾问张博文介绍说，
目前Linux 系统也存在被感染的风
险，比较好的处理方法就是做好自身
电脑的病毒防御。

张博文说，目前业内发现该病毒
对大于1.5M文件的加密方法和小于
1.5M文件的加密方法是不同的，大
文件的加密方法有希望破解出来，但
是现在业内还在“不断尝试之中”。

“勒索病毒事件”对于公众的影
响本周以内会逐渐散去。李惠琳分
析说：“今天是双休日后的第一个工
作日，其影响程度达到峰值。但是随
着大家重装系统或打好补丁，影响会
逐步消退。”

陆家嘴图书馆开通
首个网络借阅平台

本报讯 记者 郭颖 借书不用亲
自跑到图书馆，只需通过手机app和
微信公号便可预约选择书籍，并且通
过快递或者在小区门口的速递柜取
书。青年报记者昨天从陆家嘴图书
馆获悉，该馆推出的“易悦读·O2O网
上借阅服务平台”已正式试运行，目
前已经接单200多个，为读者配送了
数百册图书。该平台将于月底正式
运行。

据悉，陆家嘴图书馆是全市首家
开通“线上借书，快递送书”服务的图
书馆。从2016年下半年，陆家嘴图
书馆开始开发 O2O 网借项目“易悦
读”，今年4月23日世界读书日该平
台上线试运行。

青年报记者昨天关注了陆家嘴
图书馆的官方微信公号：上海市浦东
新区陆家嘴图书馆。进入“微服务
大厅”后，便可以看到“读者证绑定”、

“书目检索”、“新书通报”、“借阅信
息”、“图书续借”、“借阅排行榜”等栏
目，甚至还有“读者证挂失”服务。点
开“借阅排行榜”可以看到，排名前几
位的都是一些流行小说。“新书通报”
则显示《我只是难过不能陪你一起
老》、《汉字简史》等书目。

据介绍，图书馆工作人员根据读
者在网络预约借阅服务平台上的预
约信息，找到相应图书，通过EMS物
流系统把书送到指定地点。除了快
递上门以外，读者也可以指定24小
时自助图书馆、所居住小区的速递柜
（目前陆家嘴区域可选 12 个点）取
书。书籍配送后将短信通知读者，读
者凭证刷卡取书。

凡持有陆家嘴图书馆读者证或
上图一卡通读者证的读者可通过电
脑或手机等移动智能终端访问图书
馆。网络预约借阅服务平台推出不
到一个月时间，已有100多位读者通
过网络预约借阅平台新办读者证，芝
麻信用650分以上办证可免押金。

据悉，每张外借证每次可外借图
书 5 册，借期 28 天，可续借一次 28
天，逾期归还者要支付逾期费，每天
每册0.20元。读者可以通过支付宝
及微信，在线缴纳逾期费。

上理工澳文化周开幕

本报讯 记者 刘昕璐 上海理工
大学第五届澳大利亚文化周暨澳大
利亚文学高级研修班开幕式近日在
学校举行。本届文化周以“携手澳
洲，共建中澳文化桥”为主题，国内外
澳研专家学者共聚一堂，探讨澳大利
亚文学和社会文化等话题。其间，还
将举行专家讲座、学生演讲比赛和澳
大利亚电影展放等系列活动。

上理工澳大利亚和西方文化研
究中心已成立了19年之久，澳大利
亚文化周活动由中心与澳大利亚伊
迪斯·科文大学人文学院于2005年共
同发起，至今已成功举办四届。文化
周开幕式上，北京大学讲席教授格雷
格·麦卡锡和商务部培训中心澳大利
亚文学翻译家李尧教授分别作了题
为“澳大利亚多元文化身份”和“我和
澳大利亚文学翻译”的主旨演讲。

■都市脉搏

勒索病毒让不少企业“闷声中招”
给了赎金也解不了密 目前只有重装系统

据新华社消息，中石油表示，病

毒导致加油站加油卡、银行卡、第三

方支付等网络支付功能无法使用，但

加油及销售等基本业务运行正常，加

油卡账户资金安全不受影响。

为确保用户数据安全和防止病毒

扩散，中石油紧急中断所有加油站上

连网络端口，并会同有关网络安全专

家连夜开展处置工作，全面排查风险，

制定技术解决方案。根据现场验证过

的技术解决方案，13日13点开始逐站

实施恢复工作。截至14日中午，中石

油80%以上加油站已经恢复网络连接，

受病毒感染的加油站正在陆续恢复加

油卡、银行卡、第三方支付功能。

记者随后致电中石油客服。工

作人员表示，此次受病毒影响，出现

的是全国性的网络故障，上海地区基

本上所有的站点银联卡、网络第三方

平台支付都无法使用。公司相关技

术人员正积极修复故障，但具体恢复

时间尚不知晓。

该工作人员还表示，市民在部分

中石油站点使用加油卡也可能遇到

问题，“实际使用时仍以具体加油站

可以使用的支付方式为准，建议市民

携带现金前往加油站加油。”该客服

人员表示，暂不知晓具体受影响站

点，建议市民关注中石油官网和微信

公众号的最新消息，也可以致电客服

电话咨询故障修复进展。

另一边，记者从中国石化了解

到，病毒爆发后中国石化上海石油迅

速启动信息安全应急预案，临时关闭

互联网访问，排查网络配置及补丁情况

后采取针对性措施，并针对周一可能大

规模爆发的情况，一早组织人员对全公

司加油站、便利店和办公电脑进行巡

查。目前上海石油所有信息系统正常，

电脑无一染“病”，信息技术人员正严阵

以待，密切关注病毒后续情况。

青年报记者 钟雷 综合新华社报道

[相关新闻] 病毒致中石油网络支付功能瘫痪

[市网信办] 各关键信息基础设施单位要加强值守防范感染
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