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随着近9000份美国中央情报局

机密文件近日被“维基揭秘”曝光，美

国隐秘不露的黑客能力再次震惊世

人。从手机到电脑，从汽车到智能电

视，一切联网设备对美国似乎都无秘

密可言。那么，美国中情局的黑客之

手到底有多长？

手段：防不胜防
根据“维基揭秘”爆料，中情局黑

客部门“网络情报中心”位于弗吉尼

亚州中情局总部，距首都华盛顿大约

20 分钟车程。“网络情报中心”拥有

“注册用户”逾 5000 人，设计的黑客

工具（如木马与“武器类”恶意软件）

超过 1000 个，运行的代码数量比社

交网站“脸书”还要多。

“网络情报中心”下设四个小组，

其中，“工程开发组”专门负责开发中

情局全球网络攻击活动所需的各种

黑客工具。此外，中情局还设立了海

外黑客基地，其中一个基地位于美国

驻德国法兰克福领事馆，负责欧洲、

中东和非洲地区的黑客活动。

中情局的黑客至少干了这几件

事：

——入侵三星等品牌的智能电视，

让目标电视呈现“假关机”状态，把电视

变成窃听器，偷偷记录房间内对话，并

通过互联网上传到中情局服务器；

——入侵轿车与卡车的控制系

统，让中情局有能力执行“几乎不可

觉察的暗杀”活动；

——针对苹果手机与谷歌安卓

系统，中情局开发了不同的黑客工

具，从而绕过加密程序，获取各种手

机社交软件的音频与文字传输数据，

连中国的微博都赫然在列；

——入侵包括微软视窗、苹果

OSx以及Linux等在内的计算机操作

系统；

——入侵互联网路由器；

……

中情局致力于发现并利用现代

科技产品的各种漏洞，并通过网络攻

击获得目标对象的信息，其手段令人

防不胜防。

危害：扩散风险大
美国有两大情报机构，分别是中

情局和国家安全局。此前，因国安局

承包商前雇员爱德华·斯诺登爆料，

世人皆知国安局的大规模监听活

动。相比之下，中情局主要从事针对

人的情报工作，其黑客能力一向被认

为是辅助手段，较少为外界所知。

“维基揭秘”发布中情局机密文

件时说，文件提供者希望通过此举促

使公众讨论中情局的黑客能力是否

已经超过他们所获得的授权。这家

网站批评，中情局对其黑客武器库已

经失控，其中大部分工具“似乎正在前

美国政府的黑客与承包商中未被授权

地传播”，存在“极大的扩散风险”。

斯诺登在社交媒体“推特”上说，

这些文件显示“美国政府在美国产品

中开发出漏洞，然后有意留着这些漏

洞。（这些做法）不计后果，让人无言！”

更令人失望的是，某些美国专家

不顾扩散危害，甚至还嫌中情局的黑

客能力不够强大。

美国网络安全专家罗伯特·格雷

厄姆说，从泄露的文件看，中情局似乎

并不能通过互联网远程控制入侵三星

电视，而是首先要利用闪存直接在电

视中安装病毒程序。此外，中情局也

不能直接破解手机社交软件的加密程

序，而是要先诱使人们在手机中安装

带病毒的软件，才能绕过加密程序获

取信息。总之，中情局的黑客工具更

多是“儿戏”般的恶意软件或木马，在

技术水平上与国安局“相差甚远”。

美国准备发动网络战争？
从白宫和中情局的最新反应看，

“维基揭秘”曝光的文件应该真实可

靠。白宫发言人肖恩·斯派塞8日在

例行记者会上说，特朗普总统“极为

担忧”，因为这类泄密事件损害美国

安全，“我们将会找出泄露机密信息

的人，将按法律最大限度地起诉他

们”。中情局当天也发表声明说：“这

样的曝光不仅危及美国人员及任务，

也赋予美国敌人以伤害我们的工具

与信息。”

从此前斯诺登事件到此次“维基

揭秘”事件，加上前不久《纽约时报》

披露美国政府曾试图利用网络攻击

扰乱朝鲜导弹试验，都显示出美国政

府的黑客在互联网上极其活跃，也佐

证了斯诺登此前有关美国情报机构

正致力于准备网络战争的说法。

解密文件显示，中情局还特别设

立一个小组，专门负责收集、管理“偷

自”俄罗斯等国家的黑客软件，因为

这样做不仅能丰富中情局网络攻击

的花样，还能留下“假指纹”，让调查

人员误以为是遭到了其他国家的网

络攻击。

网络安全专家格雷厄姆在其博

客中写道：“一名杀毒研究人员对我

说，他们此前曾猜测来自俄罗斯等国

的一种电脑病毒，现在可以认为是来

自中情局，因为它与这次爆料中的某

个病毒的描述完全匹配。”

据新华社电

在“维基揭秘”网站发布近9000
份有关美国中央情报局黑客工具的
文件后，美国联邦政府8日启动对这
一泄密事件的刑事调查。

美国有线电视新闻网援引多名匿
名美国官员的话报道说，美国联邦调
查局与中情局将合作展开调查，主要
调查文件是由中情局雇员还是外部承
包商外泄给“维基揭秘”，以及“维基揭
秘”是否还有其他未发布的文件。

此外，还有美国媒体报道说，两个
机构还将评估此次事件造成的损害。

美国白宫发言人斯派塞当天在
例行记者会上拒绝证实这些文件的
真实性，但强调机密文件外泄事件应
该成为“一大担忧”。

斯派塞说，这类泄密事件损害美

国的安全，“我们将会找出泄露机密
信息的人，将按法律最大限度地起诉
他们”。

“维基揭秘”网站7日发布了近
9000份据称属于美国中央情报局的
机密文件，显示中情局网络情报中心
拥有超过5000名员工，总计设计了
超过1000个黑客工具。这些工具可
秘密侵入手机、电脑乃至智能电视等
众多智能设备。比如，三星智能电视
被攻击后变为可录音的窃听器。

对此，苹果公司称“维基揭秘”爆
料的大部分漏洞最近已被修复，建议
用户升级至最新的操作系统版本；三
星表示，正在紧急研究这一事件；微
软做出与三星类似的表态。

据新华社电

■环球万象

“维基揭秘”发布近9000份有关美国中情局黑客工具的文件

美就这一泄密事件展开刑事调查

[记者调查] 美国中情局黑客之手有多长

据美国媒体8日报道，美国总统
特朗普已提名前美国驻华大使洪博
培出任美国驻俄罗斯大使。

多家美国媒体援引知情人士消
息报道说，特朗普在本周早些时候向
洪博培表达了这一意愿，洪博培已接
受特朗普的提名。

按照程序，美国驻俄大使需要国

会通过才能正式获得任命。
洪博培是共和党人，目前担任华

盛顿智库大西洋理事会主席，2016
年曾率团访问中国。他曾任犹他州
州长，其后于2009年至2011年出任
美国驻华大使。卸任驻华大使后，洪
博培曾参加2012年总统选举，但未
能获得党内提名。 据新华社电

特朗普提名洪博培
出任美国驻俄罗斯大使

伊拉克总理海德尔·阿巴迪8日
表示，出于保护国家安全目的，伊拉
克将继续打击邻国境内的极端组织

“伊斯兰国”武装分子。
阿巴迪当天在伊北部城市苏莱

曼尼亚接受采访时表示，一些恐怖分
子经由邻国潜入伊拉克境内，并在首
都巴格达等城市发动汽车炸弹袭
击。伊拉克希望与邻国展开合作，在
尊重他国主权的同时，毫不犹豫地打
击这些国家境内的恐怖分子阵地。

此前，阿巴迪7日前往伊北部的
库尔德自治区，视察安全部队，并与
摩苏尔战役指挥官会面。当天早些
时候，伊拉克政府军将“伊斯兰国”武
装分子驱逐出摩苏尔西部城区的政
府办公建筑群。

2月24日，阿巴迪曾下令对叙利
亚境内的“伊斯兰国”阵地实施空中
打击，以回应这一组织针对巴格达发
动的炸弹袭击事件。

据新华社电

伊拉克将继续打击
邻国境内“伊斯兰国”武装


