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严打是必要手段，但要从源头上
遏制网络犯罪，市民自身的网络安全
意识也是必不可少的。但就目前而
言，后者的发展现状似乎并不乐观。

上海市信息安全行业协会秘书
长王强指出，市民对网络信息安全问
题的认识多多少少存在误区。“一些
主管领导和企业负责人把安全预算
绝大部分都投入在产品上，却不愿在
全员信息安全意识教育上有所投
入。”王强表示，部分人过度依赖安全
技术产品，认为只要信息安全人员及
时给系统打补丁、更新升级杀毒软
件，以及谨守职责看护好关键基础设
施，旁人就可高枕无忧，从而忽视了
安全意识的培养。而即便举行了安
全意识培训活动，也往往是走走过
场，或者只举行一次，培训效果不理
想。此次网络安全周活动的一大目
标，便是加强网络防范知识的普及，
扭转人们对其的误解。

此外网络安全人才的稀缺也是
一个不容回避的问题。此前根据有
关部门对网络安全人才普查显示，
2015年上半年，全国各大院校网络
安全方面毕业生不到一万，只有8000

多人，但我国目前7亿多网民，国家
信息化水平到了新阶段，网络安全问
题突出，人才在数量、质量上都难以
满足建设网络强国的需要。

在昨日举行的网络安全周开幕
式上，组委会对“十佳首席安全官
（CSO）”进行了颁奖，表彰其在网络安
全领域中做出突出贡献的管理者，树
立优秀安全管理人员的典范。获奖者
中国农业银行上海数据中心安全管理
部总经理谢以清发言称，希望更多的
青年才俊加入到网络安全队伍中去。

复旦大学是国内第一批开设“信
息安全”专业的学校。在计算机科学
与技术一级学科下面，开设了网络与
信息安全方向，培养硕士和博士。多
年来，为国家输送了大批网络空间安
全专业技术人才。

学校还于 2015 年 10 月成立了
大数据学院和大数据研究院，学院筹
建的网络空间安全大数据应用研究
所从数据从切入，瞄准网络多媒体大
数据分析核心关键技术进行攻关，力
求扭转我国在网络空间数据分析领
域的落后局面，解决我国在网络空间
安全领域面临的巨大挑战。

国家网络安全宣传周开幕 沪专家称安全意识教育存短板

期待青年才俊共筑网络安全防线

互联网时代公证机构将以全新

的形式为网络知识产权保驾护航。

这是青年报记者昨天从由上海市司

法局、上海市公证协会主办的《中法

公证法律论文精选》新书发布会暨知

识产权与公证研讨会上获悉的消息。

据悉，网络知识产权是在网络环

境中，所引起的一系列知识产权的集

合，它不仅包括网络环境下的专利发

明、外观设计、著作权和商标权等传

统的知识产权，还包括了计算机软

件、网络连接和网络数据库等网络环

境下特有的新形态。

一直以来，在网络知识产权的保

护上，与权利人自行取得的证据相

比，公证证据的法律效力相对较高。

而且，在网络知识产权侵权纠纷中，

侵权行为极度容易灭失，如果想要申

请法院的证据保全程序，很可能在程

序启动之前，侵害人已经将证据毁灭

和删除。

“相对于法院证据保全程序的滞

后和繁琐，保全证据公证在时间上更

为灵活，在程序上更为便捷，内容上

也更为全面。此外，无论是对侵权行

为状态，还是对商标权的保护，我们

都可通过公证证据来予以证明。”上

海东方公证处公证员丁闻告诉青年

报记者，随着网购的发展，公证处做

的是网页保全证据公证以及提货的

保全证据公证。

“当事人可以通过自己的电脑下

载我们的程序，在自己电脑上进行相

应的存证操作。”丁闻介绍说，“现在

我们公证处有一个产品公证证据宝，

当事人在自己电脑上通过远程登录

方式，直接使用我们公证处的服务

器，最终需使用这个证据时，就可以

到公证处把之前任何时候在公证处

留档的电子数据下载下来，由我们为

他出具相关的公证书，然后提交给法

院。” 青年报资深记者 郭颖

作为走在国内信息化发展前列的城市，网络已经渗透
到上海民众生活的方方面面。网络信息安全的重要性正
日益凸显，成为社会关注热点。在此背景下，上海高度重
视、有力推进网络信息安全保障工作，其成效也正在不断
显现。

昨日上午，第三届国家网络安全宣传周（上海地区）暨
第六届上海市信息安全活动周开幕式在上海展览中心举
行。本届网络安全宣传周的主题是“网络安全为人民，网
络安全靠人民”。市委常委、宣传部部长董云虎出席开幕
式并致辞。 青年报见习记者 钟雷

自9月19日开始，市委网信办
会同市教委、市经信委、市公安局、
市通管局、市文广局、团市委等本市
相关部门，共同举办上海地区第三
届国家网络安全宣传周暨第六届上
海市信息安全活动周，已然在申城
刮起了一阵“网络安全”旋风。在七
天的时间里，将围绕金融、电信、电
子商务等重点领域和行业的网络安
全问题，面向各个年龄段、不同的职
业群体，以一系列主题宣传活动让

“网络安全”走进市民的心中，让每
个人通过亲身参与体会到网络安全
就在我们身边。

据悉，市民参与的信息安全竞赛
已举办多年，参赛范围由上海辐射全
国，影响不断扩大。

上海也是国内最早系统性关注
网络信息安全工作的城市。上世纪
90年代末，上海就率先成立了市级
层面的互联网安全协调机构。记者

从市经信委了解到，过去十多年中，
上海的网络信息安全保障工作，从

“保障重点”到“强化监管”再到“综
合治理”，先后经历多个阶段。其
间，上海在网络信息安全领域还先
后实施了组建数字证书认证中心、
信息安全测评认证中心等基础性功
能机构，组建信息安全行业协会，组
建区域网络与信息安全应急管理机
等一系列在国内具有首创性或突破
性意义的举措。

此外，“上海网警”每周一次在微
博上发布热门病毒信息及防范方式，

“网信上海”微信公众号推出各类网
络信息安全相关内容……各种贴近
市民生活的推广的方式，让网络与信
息安全成为上海的一张招牌。据悉，
国际顶尖水平的量子通信示范网有
望落户上海浦东陆家嘴区域，这也让
未来上海网络信息安全的前景更加
广阔。

今年上半年，上海公安机关网安
部门接到某购物网站商家报案称其
网站账户被他人冒用申请了网站信
用贷款，连同自己原来自主申请的订
单贷款共计损失140.19万元。接报
后，上海公安机关迅速成立专案组开
展侦查。

警方经侦查发现，犯罪嫌疑人邹
某某通过猜解账户的方式，获取了被
害商家在购物网站的账户用户名。
然后，再冒充该商家的名义向网站客
服提出修改绑定手机号码、修改登录
密码、取消密码保护等的申请，进而
掌控了该商家的网站账户。随后，他
利用该商家的名义提交信用贷款申
请，并根据商户资料向购物网站提供
了虚假电子公章，骗取了购物网站的
信任，成功获批购物网站的信用贷
款。最后，其将这笔信用贷款连同该
商户原先自主申请的订单贷款通过
其朋友林某某等人的银行账户进行
多层套转，最终将钱款转入了自己的
银行账户。

专案组随后在广东省广州市将
犯罪嫌疑人邹某某抓获。到案后，邹
某某交代自己通过上述手法盗取了
被害商家向购物网站申请的订单贷
款40.68万元，并以该商家名义骗取
了购物网站信用贷款 99.51 万元。
而这仅仅是上海警方打击网络犯罪
的冰山一角。

记者从上海警方处了解到，网络
诈骗、网上淫秽色情以及网络侵害公

民信息等违法犯罪行为一直是危害
网络安全的毒瘤，公安部门对其的打
击也从未松懈。

随着此前徐玉玉案的不断发酵，
公民个人信息泄露问题引起人们的
广泛关注。对此上海公安网安部门
以打击侵犯公民信息为重点，追源
头、摧平台、断链条，严打电信诈骗、
网络诈骗等下游犯罪，上半年共破获
侵犯公民个人信息案件34起，抓获
犯罪嫌疑人57人，打掉12个贩售公
民信息团伙，查获各类公民个人信息
逾千万条。在上海某电信传媒集团
银账系统被人为侵入破坏案中，公司
电脑银账系统被人为侵入破坏，犯罪
嫌疑人盗用了其最高管理权限账号，
并恶意篡改20余个备用宽带账户信
息，并将掌握的账户信息非法出售牟
利，致使企业蒙受巨大经济损失。

据悉，截至7月底，今年上海公
安网安部门共侦破涉网案件 2182
起，抓获犯罪嫌疑人3975人。其中，
8%是利用黑客手段进行的网上违法
活动。

今年3月试运行的上海市反电
信网络诈骗中心平台，在不到半年的
时间里，冻结市民被骗资金近8000
万元，劝阻潜在被害人3.5万余人次，
全市电信网络诈骗案件案值同比下
降20.6%。这个整合了公安、金融机
构、通信运营商的“智能”平台，是上
海打造网络安全城市中浓墨重彩的
一笔。

网络安全 “刮旋风”国内争先

迅猛打击 聚力维护网络安全

正视短板 期待更多青年加入

公证机构将为网络知识产权护航

反电讯诈骗中心民警正在工作。 受访者供图


