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■神州大地

[提醒]

国务委员、公安部部长郭声琨6
日在上海调研反电信网络诈骗工作
时强调，要牢固树立以人民为中心的
发展思想，坚持关口前移、标本兼治，
坚持综合施策、齐抓共管，以更加扎
实的措施有效防范、精准打击、坚决
遏制电信网络诈骗犯罪，切实维护人
民群众财产安全。

郭声琨要求，要有效整合各部门
力量资源，充分运用大数据、云计算等

技术，切实强化事前预警、事中劝阻，
努力减少案件发生。要完善即时查
询、紧急止付、快速冻结和第三方支付
账户管理等制度，确保一旦发生电信
网络诈骗案件能够快速响应、联动处
置，最大限度避免和挽回群众财产损
失。要针对电信网络诈骗犯罪的新动
向、新特点，不断探索创新工作机制、
提升打击能力，着力打好数据战、整体
战、合成战，持续推进国际执法合作，

坚决把犯罪分子绳之以法。要强化源
头治理，严厉查处违规行为，严格落实
监管责任，深入开展重点地区整治，努
力形成全国一体化防范打击治理电
信网络诈骗犯罪的格局，有效挤压电
信网络诈骗犯罪活动空间。要广泛
深入开展防范电信网络诈骗宣传，及
时揭露不法分子的犯罪伎俩，切实提
高群众防范意识和能力。

据新华社电
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精准打击坚决遏制电信网络诈骗

近日，多地电信诈骗事件引发广泛
关注。记者调查发现，电信诈骗之所以
容易得手，首先是通过高校、政府平台
以及商业活动中的各个环节，大量个
人信息被肆意买卖，另一方面是虚假
的来电显示号码具有极强的欺骗性。

高校信息泄露严重
企业泄露信息与资产结合最密

在不少业内人士看来，互联网技
术发展至今，个人信息特别是身份证
号、住址、电话等基础信息，在流动过
程中的多个环节均有以不同方式泄
露。“我们也许早就成了信息‘透明
人’。”一位网络安全专家说。

“个人信息泄露严重的当属高
校。”猎豹移动安全专家李铁军说，有
些部门和单位自身又因数据管理意
识薄弱或数据库安全防范较弱，很容
易泄露信息。一旦黑客发现一个漏
洞，便可以利用这个漏洞攻击所有同
类型网站，造成大面积信息泄露。

因管理人员意识薄弱引起的泄
露，在大学表现得特别突出。其中，
QQ 群可以说是最没有技术含量但

“有效”的渠道。记者通过QQ聊天软
件输入“艺术”等院系简称，未受到任
何阻拦，便直接加入一个名为“12级
艺术设计”的QQ群，从群内信息看，
该群属于烟台大学。

记者在群内找到3份直接标明
“名单”的文档，在“建筑特困和助学
贷款毕业生名单”中，姓名、毕业院
校、身份证号、手机号、贷款金额等详
细信息暴露无疑。另一份毕业生还
款确认名单中，还能找到同一个人的
还款金额、疑似还款日期等。

企业泄露的个人信息也不可小
觑，这些数据与个人资产结合得更紧
密。如京东、淘宝等购物平台掌握客
户网购订单，中航信等公司掌握航班
机票信息，各种手机理财APP拥有个
人金融账号等。哪怕只有一条信息
被诈骗分子利用成功，都会造成财产
损失。

深圳前海征信公司信息安全总
监戴鹏飞曾梳理网购订单的4大环
节，发现有13种信息泄露的可能，包
括商家环节的内部倒卖、病毒攻击、

信息被监听，用户环节账号被盗，物
流环节被“内鬼”倒卖，电商平台环节
的内部倒卖、系统漏洞等。

记者8月20日在百度贴吧中搜
索数据相关的贴吧，发现不少疑似交
易个人信息的帖子。记者随后在“数
据资源”吧中随意加了2个QQ号码，
对方均表示，可以交易网购订单等各
种数据。记者从一个卖家手中获取
了300个一周前的订单后，确认是真
实发生过的网购订单。

以“对诈骗是否有帮助”
为定价标准

“泄露的个人信息大多用于诈
骗。”李铁军说，黑客或内鬼拿到最新
数据后，会通过QQ群、论坛等途径倒
卖给使用者，或经过掮客注水加工
后，倒卖给下游的诈骗者或其他使用
者，已经形成了“黑产业链”。

记者向数据倒卖者询价发现，个
人信息会以“对诈骗是否有帮助”为
标准定价：一手的、隔夜的京东网购
订单数据可卖到每条7元以上，但10
天后只能卖每条3角钱，“时间久了，

货都到客户手里了，就没法行骗了”。
“个人身份证、住址等基础信息

最不值钱，有时打包出售的几千万条
身份信息，平均一条只需几厘钱。”李
铁军说，这些基础信息可以从不同渠
道获得，泄露得多，被转卖得也多，很
多基础的信息甚至可以在网上搜索
到并打包下载。

数据掮客还可以反复倒卖个人信
息，或注水加工再次出售。据记者了
解，1000元买入的批量账户数据，只需
倒卖两次，就可以收回成本；不同时间
段的老数据注入最新数据列表，便可
实现更高回报；不同类型的数据拼在
一起，也可以实现更高的价值。

记者采访发现，低于百元的生意
数据倒卖者是不屑做的，“还不够麻
烦的”。

工信部信息中心工经所所长于
佳宁认为，应尽快出台个人信息保
护相关法律，明确个人隐私数据的
边界，明确数据存储、处理、查询、使
用的规则，明确数据保护的主体责
任，明确数据泄露和滥用的处罚方
式等。 据新华社电

网购订单有13种泄露可能
有的一手信息每条卖7元

360 公司 7 日发布的《2016 中国

电信诈骗形势分析报告》显示，固定

电话和400/800号码是诈骗电话重灾

区。在诈骗电话的号码源中，两者占

比超过80%。这是360以2016年8月

360手机卫士各项安全数据为基础进

行分析得出的。

报告显示，在用户接到的所有诈

骗电话中，金融理财诈骗最多，占比

43.2%；其次是身份冒充诈骗，占比

25.2%。仅2016年8月，360手机卫士

就为全国用户拦截各类骚扰电话

34.3 亿次。其中，共拦截诈骗电话

4.45亿次。抽样分析显示，诈骗电话

的高峰期出现在早上8点至11点。

报告建议，对于陌生来电，社会

公众需提高警惕仔细辨别真伪，强化

防范诈骗的意识。特别是在接到来

路不明的固定电话和 400/800 电话

时，更要冷静对待，不给诈骗分子可

乘之机。 据新华社电

固定电话和400/800号码是诈骗电话重灾区

台湾观光业者
将发动大游行

针对12日即将走上街头的“百
万观光产业自救大游行”，发起者7
日在台北举办行前记者会，包括旅
馆、旅行社、游览车、导游等 11 个
相关产业公会的代表站出来表达

“要生存、有工作、能温饱”的诉求，
希望台当局正视观光业“需要急救”
的心声。

发起者表示，这将是岛内第一次
观光产业者集体走上街头。

“我们只希望告诉当局，台湾的
观光业不能再空转虚耗，各县市林立
的旅馆、民宿不该变成蚊子馆。”记
者会主持人、台湾旅行商业同业公
会联合会发言人李奇岳表示，游行
是要表达产业心声，“没有政治口
水，只有满腹苦水，没有意识形态，
只有学费房贷”。

近来，赴台旅游的大陆游客人
数持续大幅减少，台湾观光产业遭
受严重冲击。岛内业界和舆论认
为，陆客锐减与台湾新当局上台后
在两岸关系政策上模糊不清，尤其
是拒不承认“九二共识”导致两岸关
系陷入僵局，有重要关系，负有不可
推卸的责任。

台湾观光旅馆商业同业公会联
合会秘书长尤敏华表示，台湾中南部
和花莲、台东的旅馆住房率下滑了一
半。“空房期令人忧心，有的旅馆已考
虑转型、卖出”

“大陆游客为台湾创造了2000
亿元（新台币，下同）产值，涉及几十
万个家庭的生计。一旦两岸市场崩
盘，很多人都会被波及。我们真的要
呼吁当局正视现实，吸引更多大陆游
客。”张雅琍说。

台湾游览车客运商业同业公会
联合会执行长张天财表示，现在陆客
团与前年相比少了八成，4000多辆
游览车有八成在“晒太阳”。司机每
月要还车贷14万至15万元，现在都
还不起。

台湾观光导游协会理事长伍永
益表示，根据9月1日的最新统计，
领取台湾导游执业资格证的有 3.7
万多人，其中中文导游占77.9%。陆
客减少直接冲击导游生计，专职导游
的1万多人现在锐减到2000多人。
以前导游每月可带三四个团，现在每
月一两团，甚至没团带。“不要说还车
贷、房贷，连9月小孩的学费都缴不
起。”他说。 据新华社电

营口一运钞车被劫持
车上有3500万元现金

记者7日傍晚从辽宁省营口市
委宣传部获悉，当天下午，营口市下
辖的大石桥市发生一起运钞车被劫
持事件。

据了解，当地中国农业银行的一
辆运钞车被车上的四名工作人员劫
持，车上运载有3500万元现金。目
前，已有一名嫌犯被警方抓获，另外
三名犯罪嫌疑人在逃，当地公安机关
正在全力追捕中。详细情况记者正
在进一步了解中。 据新华社电
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