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■案件聚焦

[防范提醒]

青年报记者 马鈜

本报讯 连日来，上海市公安局
持续加强对外省市临牌车辆“闯禁
令”违法行为的查处力度。截至4月
13日15时，全市共查获外省市临牌
车辆“闯禁令”648 起，临牌过期 42
起，涉嫌使用假临牌7起，暂扣“涉牌
涉证”车辆145辆。

4月10日上午10时10分许，一
辆未悬挂号牌的银灰色雷克萨斯轿
车在杨浦区黄兴路与松花江路路口
被执勤交警拦停。车主是来自巴基
斯坦的L先生，在交警示意下，他取
出了驾驶证和黑AXXXXX外地临时号
牌，但是表示自己不懂中文。由于语
言不通，交警在向 L 先生简单解释
后，立刻打给分局出入境部门，在电
话中对当日开始实行的“外地临牌禁
入外环内”的新规定对外籍车主进行
清楚的解释说明。经过现场沟通和

政策宣传，交警按规定对其进行“扣3
分、罚200元”的处罚。

4月12日上午7点55分，一辆黑
色无牌帕萨特轿车驶入金山区廊下
检查站，交警将其拦下后进行例行检
查。司机向交警出示了一张黑龙江
的临时号牌，执勤交警通过系统查
询，发现这张临时号牌总共被使用过
六次，而且都是不同的车辆型号，并
没有一辆是帕萨特的。在确定这是
一张假冒的临时号牌后，交警随后对
该车车内物品进行检查，发现了另外
5张临时号牌，其中只有2张上海临
时号牌是真的，但已经过期。面对这
些假冒的临时号牌，车主张先生表示
自己去年9月购买车辆后，因为一直
比较忙就没去上牌照，而这些临时号
牌都是委托4S店帮忙申办的，每张
花了500元。由于其使用假冒临时
号牌，车主张先生被依法处以计12
分，罚款5000元的处罚。

酒驾公交司机（左）被电视台曝光。 电视截屏

青年报记者 马鈜 通讯员 徐波

本报讯 交警正在开单处罚，车
主竟然百般刁难，冷不防从交警手中
夺过证件，并弄坏警务PDA。日前，
嘉定警方在交通违法行为大整治行
动中，抓获一名涉嫌妨害公务犯罪嫌
疑人于某，并依法刑事拘留。

4月10日下午15时许，城中路
塔城路路口执勤民警拦下一辆临时
牌号为沪QN6954的白色起亚轿车，
这辆车在东向南直行车道实线变道
至左边车道，违反道路交通安全法相

关规定。该车被拦下后，被引导至路
口一侧接受处罚，民警对该车主于某
进行开单处罚，并依法告知于某处罚
情况时，于某拒不配合并大声吵闹，
百般刁难民警执法。这一情况引来
路口大量过路群众围观，一度影响道
路通行。民警耐心劝导告知，该男子
非但拒绝处罚，还突然从民警手中一
把夺过车辆临牌，当他进一步夺驾驶
证、行驶证时，将民警手中警务PDA
碰落在地损坏。路口执勤民警随即
将于某控制，并移交派出所进一步处
理。目前，于某已被警方刑事拘留。

青年报记者 马鈜

本报讯 近日，央视新闻播出“揭
秘银行卡盗刷黑色产业链”调查报道
引发热议，不到两天，微博相关话题
累计阅读量已近千万，公众震惊于“5
分钟可买上千银行卡信息”这类字眼
之时，亦对个人信息安全忧心忡忡。
报道出炉不久，就有专家指出，事实
上，犯罪分子获取个人信息的手段不
仅限于报道所及，这种现实情况下，
每个中国网民被泄露个人信息至少
在8条以上。

个人信息泄露已成诈骗推手
据央视报道，受害人吴先生手机

和银行卡都在自己手中的情况下，银
行卡莫名被盗刷5万，且其间未收到
任何资金变动的银行短信。经过记
者调查，这是由于吴先生的银行卡
号、密码等个人信息被盗取后，犯罪
分子向其发送含有木马病毒的短信，
从而截取了支付短信验证码，最终卡
内资金被盗刷。

那么，吴先生的个人信息是如何
被窃取的呢？360公司首席反诈骗专
家裴智勇解释，犯罪分子可能通过伪
基站发送钓鱼短信、免费wifi窃取、
改装pos机提取银行卡信息等三种途
径进行盗取。

“而实际上，我们在研究中发现，
盗取个人信息的方法不仅仅局限于
此。”裴智勇介绍，除了上述手段外，
犯罪分子还可能通过网站数据窃取、
木马钓鱼盗号、二手手机泄密、无良
商家盗卖等方式非法获取。

裴智勇解释，以网站数据窃取为
例，是指黑客利用网站漏洞，通过拖
库、撞库等方式，窃取用户信息，“根
据360互联网安全中心发布的《2015
年中国网站安全报告》数据显示，
2015年补天平台共收录了1410个
可能造成网站上的个人信息泄露的
漏洞，涉及网站1282个，可导致泄露
的个人信息量高达55.3亿条。”这意

味着，以中国网民总数为6.5亿计算，
仅在2015年，平均每个中国网民就可
能至少泄漏了8条以上的个人信息。

“近年来网络诈骗一直处于高发
态势，诈骗手法不断翻新难以识破，
个人信息泄露已成为一大推手”，裴
智勇说，诈骗分子往往通过深入利用
用户个人信息，实施精准定位诈骗。

网络诈骗地下黑产链完整成熟
据报道，央视记者经过长达3个

多月的调查后发现，银行卡盗刷已经
形成了一个规模庞大的地下产业
链。在这条产业链中，犯罪分子一般
在qq群里交流、交易。在群里犯罪
分子将银行卡信息称为“料”，搜集银
行卡信息的人叫做“下料人”，而把银
行卡的钱往外转的人叫做“洗料人”。

一名爆料人甚至透露，在网上，5
分钟即可买到上千条银行卡信息。

“不仅仅是银行卡盗刷，实际上，整个
网络诈骗业已形成一个完整、分工明
确的地下黑产链。”裴智勇表示。

猎网平台发布的《现代网络诈骗
产业链分析报告》披露，该平台基于
过去三年近9万起网民举报的网络
诈骗案件追踪挖掘发现，即便是手法
最简单的网络诈骗，也至少需要10
人的犯罪团伙。初步统计，网络诈骗
从业者至少有160万人，“年产值”超
过1100亿元，已成为继赌博和色情
产业之后的中国第三大黑色产业。

报告分析称，从开发制作、批发
零售到诈骗实施、分赃销赃，网络诈
骗可划分出多达钓鱼编辑、木马开
发、盗库黑客、电话诈骗经理、短信群
发商、在线推广技师、财务会计师等
15个不同工种，他们分工明确、协同
作案，形成了完整的网络诈骗地下产
业链。

甚至在诈骗实施过程中，还出现
了“诈骗导师”的新职业，这些拥有心
理学博士学历的高级人才，还会为诈
骗写好完美的剧本，更专业攻破受害
者心理防线，使得其上当受骗。

青年报记者 马鈜

本报讯 昨天上午8时44分，宝
山交警在逸仙路殷高路路口拦下了一
辆乱鸣号的99路公交车处罚时发现，
驾驶员说话“带酒味”。经过检测确认
为“酒后驾车”，目前驾驶员已被警方
控制。

据悉，事发时，宝山公安分局交
警支队三中队民警朱永春、茅忱忱在
逸仙路殷高路路口附近拦下了一辆
乱鸣号的公交车，车上满载了上班的
乘客，驾驶员李某辩解道，前方车速
太慢了，情急之下才按了几下喇叭。
辩解中，李某的嗓门不断提高，情绪

略显亢奋，交警还隐隐闻到了酒味。
“昨天晚上喝过酒吗？喝到几点？怎么
酒味这么重？”“我喝到8点半就结束了，
就喝了些白酒。”同时交警还发现，李某
的驾驶证预期未审证。对李某进行呼
吸式酒精检测发现，检测结果显示其酒
精含量49毫克每100毫升，属于饮酒后
驾驶营运车辆的违法行为。交警当即
对驾驶员和车辆进行了扣留。

据了解，这辆99路公交车隶属于
上海巴士第一公共交通有限公司。
宝山交警介绍，驾驶员李某因为酒后
驾驶营运车辆，除了将面临拘留和罚
款处罚，还将被吊销机动车驾驶证，
五年内不得重新取得机动车驾驶证。

青年报实习生
钟雷 记者 马鈜

本报讯 昨
天松江公安部门
依法对佘山镇
4·11 房屋倒塌
事故的 10 名相

关犯罪嫌疑人采取刑事强制措施，其

中 9 人被刑事拘留，一人被取保候
审。

4月11日下午松江佘山镇西霞
路61号一幢三层楼房发生坍塌，导
致一对母子受伤。经初步调查，事故
系未取得资质的施工队伍装修时破
坏了房屋承重墙结构引发，涉事房
东、承租人以及装修队成员等被警方
控制。

震惊！公交车司机竟然都敢酒驾
乱鸣喇叭被拦下 不查不知道一查吓一跳

专家详解银行卡盗刷黑产链分工

每个网民至少被泄8条个人信息

松江楼房倒塌

10名嫌疑人被采取刑事强制措施

1、银行账户、支付账户、普通网

站会员账号需要区别使用账号名和

密码，每 3 个月修改一次密码，密码

组合尽量采用大写字母、小写字母、

数字等组合。

2、对于需要填写身份证号、银行

卡号、银行密码等信息时，需要认真

检查网站合法性，如查询备案信息，

使用 360 浏览器的照妖镜功能等进

行网站鉴定。

3、不随意登录不明wifi，打开不

明短信中的链接，下载不明软件，电

脑和手机中安装杀毒等安全软件，

及时查杀木马病毒软件，拦截钓鱼

链接。

4、处理旧手机、电脑等带有个人

信息的电子产品时，利用专业软件将

个人信息删掉并保证不可恢复状态。

沪公布“临牌禁令”严查成果 截至前日15时查获

“闯禁”648起 过期、假临牌49起

不服处罚弄坏交警的PDA被刑拘

如何防范个人信息泄露


